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الملخ�ص التنفيذي
في  كب�يرة  زي��ادة  �إلى  العالم��ي  للاقت�ص��اد  المت���سارعة  الرقمن��ة  عملي��ة  ت���ؤدي 
التهديدات الأمنية الإلكترونية. وقد وظفت كل �أربع منظمات من �أ�صل خم�س، في 
جميع �أنحاء العالم، �أكثر من 2,500 كادر وظيفي للت�صدي للهجمات الإلكترونية 
في ع��ام 2015، وق��د تم تقدي��ر الأث��ر الم��الي لذل��ك بم��ا يتج��اوز 440 ملي��ار دولار.

يتطل��ع الماوطنو��ن وال��زوار �إلى �أن توف��ر له��م حكوماته��م بيئ��ة اقت�صادي��ة �آمن��ة 
وقوي��ة في ال���شركات الت��ي ت���ستثمر في التكنولوجي��ا الرقمي��ة م��ع ال���شعور بالأم��ن 
والراح��ة في تخزي��ن وتب��ادل المعلوم��ات؛ نظ��راً لأنه��م �أ�صبحاو�� �أكرث� اعتماداً ب���شكل 
متزايد على التكنولوجيا في الأن���شطة اليومية الخا�صة بهم، كما يرغب الماوطنون 
وال��زوار عل��ى ح��د �او��سء �أن يكو��ن هن��اك حماي��ة  قوي��ة �ضد كاف��ة �أناو��ع التهديدات، 
بم��ا في ذل��ك التهدي��دات الت��ي ياوجهه��ا الع��الم الرقم��ي الخا�ص�� به��م )التهدي��دات 

الإلكتروني��ة(.

وفي الوق��ت نف���سه، تعتم��د الحكوم��ات عل��ى لاابت��كارات الرقمي��ة للم���ساعدة في 
خدم��ة �أ�صح��اب الم�صال��ح والح��د م��ن التكالي��ف وتوف�ير مي��زة تناف���سية في ال�و��سق 
العالمية. وتُ�يرش هذه لااتجاهات �إلى �أن هناك �ضرورة مُلحّة لأن يكون هناك مرونة 
في الت�ص��دي للتهدي��دات الإلكتروني��ة في الع�ص��ر الرقم��ي، وينبغ��ي عل��ى الحكومات 
والمنظم��ات في القطاع��ات الخا�ص��ة والعام��ة والأف��راد ينبغ��ي �أن يكو��ن ل��كل م��ن 
الأف��راد و الحكوم��ات والمنظم��ات في القطاع�ين الخا�ص�� والع��ام دوراً في �إن���شاء 

النظ��م الت��ي تت���سم بالمرون��ة عن��د الت�ص��دي للتهدي��دات الإلكتروني��ة.

المرون��ة  تعري��ف  الرقمي��ة؟ يمكنن��ا  التكنولوجي��ا  ���سياق  المرون��ة في  تعن��ي  م��اذا 
الإلكتروني��ة ب�أنه��ا الق��درة التنظيمي��ة على ا�ست���شعار الأحداث المتعلق��ة بالتهديدات 
الإلكتروني��ة التخريبي��ة ومقاومته��ا وال��رد عليه��ا، والتع��افي منه��ا في فرت�ة زمني��ة 
منا���سبة. وق��د �أ�صب��ح لااقت�ص��اد الرقم��ي في الوق��ت الح��الي متغ�يراً ولا ح��دود ل��ه 
�أكثر من �أي وقت م�ضى؛ ولذلك فبدلًا من بناء حماية منيعة حول الوجود الرقمي 
في �أي بل��د، فالأف���ضل م��ن ذل��ك هو�� وجو��د القدرة عل��ى �إمكانية ا���ستباق التهديدات 
لا�ستيعاب �أثر الهجمات لاالكترونية والرد عليها بطريقة �سريعة ومرنة ل�ضمان �أن 

النظ��م والعملي��ات الرئي���سية في ال��دول لا ت��زال تعم��ل ب���شكل �سل���س. 

وم��ع ا���ستخدام التقني��ات الذكي��ة، مث��ل ال��ذكاء لاا�صطناع��ي والتعل��م الآلي ونظ��م 
الم�ؤ�س���سات؛ ف���ستكون الأنظم��ة الخا�ص��ة بالأم��ن الإلكتروني قادرة عل��ى التعافي من 

�أي هجو��م و�إيج��اد و���سائل حماي��ة �أقو��ى �ضد مث��ل هذه الهجمات في الم���ستقبل.

الهجمات الإلكترونية و�أثرها

5 من �أ�صل 10
�أكبر عدد �سُجّل في اختراقات البيانات 
على الإطلاق في عاميّ 2013 و2014

%60 من الهجمات الإلكترونية 
تُركز على المنظمات ال�صغيرة 

والمتو�سطة

575 مليار دولار

15.4 مليار دولار

200 يوم

 الأثر الـمالي 
متو�سط التكلفة

الوقت الـم�ستغرق للا�ستجابة

في عام 2014 ارتفع عدد الهجمات 
الإلكترونية �ضد ال�شركات الكبيرة 

بن�سبة 40%

4 من �أ�صل 5
عدد ال�شركات التي وظفت �أكثر من 2500 
موظف م�س�ؤول عن الهجمات الإلكترونية 

في العام الما�ضي

1 مليون
 عدد التهديدات التخريبية 

الجديدة يومياً

الم�صدر: تقرير التهديدات الأمنية الإلكترونية، �سيمانتيك

Ponemon الم�صدر: معهد 
درا�سة تكلفة اختراق البيانات لعام 2015: التحليل العالمي
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تلع��ب الحكوم��ات دوراً حا���سماً في الم���ساعدة عل��ى ن���شر ثقاف��ة �إلكتروني��ة 
مرن��ة، حي��ث ق��د تلقّ��ى الأف��راد والمنظم��ات تعليم��اً توعوي��اً ب����شأن مخاط��ر 
التهديدات الإلكترونية. ويُكن للحكومات �أن ت�ضع الأ�سا�س الفعال واللازم 

للمنظم��ات والماوطن�ين وال��زوار، وال��ذي يقو��م عل��ى القو��ة والثق��ة.

وهن��اك تهدي��دات �إلكتروني��ة حقيقي��ة م��ن ����شأنها �أن تكو��ن مدم��رة، مث��ل 
مخاط��ر لااره��اب والحاو��دث الكارثي��ة. ويُك��ن للحكوم��ات ت�صمي��م �إط��ار 
عم��ل تتع��اون م��ن خلال��ه المنظم��ات لتعزي��ز قدرته��ا عل��ى ماوجه��ة الهجم��ات 
الإلكتروني��ة، لأن الحكوم��ات ق��ادرة عل��ى ر�ؤي��ة ال�صو��رة الأكرب� للتهدي��دات 
المحتمل��ة و�آثاره��ا. وعندم��ا تتعر�ض�� منظم��ة م��ا لهجو��م �إلكرت�وني، فم��ن 
المرجح �أن يتم الهجوم عليها باعتبارها لا ت�ستطيع الت�صدي للهجوم �أو الرد 
عليه، ولكن الحكومات قادرة على و�ضع هذا الهجوم في ���سياق وطني والرد 

علي��ه عل��ى الم���ستوى الوطن��ي �أو ال��دولي، �إذا اقت���ضت الحاج��ة لذل��ك.

وفي ح��ال نجح��ت الحكوم��ات في ه��ذا الم���سعى؛ ف���إن الأ���شخا�ص �سي���شعرون 
ب�أم��انٍ �أكرث� تج��اه ح�صان��ة البيان��ات الخا�ص��ة به��م، و�و��سف يزده��ر لاابت��كار 

ولاا���ستثمار في التكنولوجي��ا في بيئ��ة ترعاه��ا الحكوم��ات الذكي��ة والقوي��ة.

و�سيتم التطرّق في هذا التقرير �إلى النقاط التالية:

• ا�ستراتيجية 	 وتنفيذ  �إعداد  في  الحكومات  تلعبه  الذي  الحا�سم  الدور 
خا�صة بالمرونة الإلكترونية.

• المتغيرة 	 الإلكترونية  التهديدات  ب��شأن  وا�ضحة  ر�ؤي��ة  وجو��د  �ضرورة 
والتهديد  للهجوم  وعُر�ضة  الأكثر حيوية  المجالات  وحماية  با�ستمرار، 

الإلكتروني.
• حيث 	 فعاليتها،  لفقدان  التقليدية  الحماية  ا�ستراتيجيات  ا�ستبدال 

الثورة  �أوجدتها  التي  التغيير  و�سرعة  النا�شئة  التهديدات  مُوجِهي  �أن 
الرقمية لا يُكن معالجتها بهذه الوسائل التقليدية.

“�نح��ن نق��ف عل��ى حاف��ة ثو��رة تكنولوجي��ة م��ن ����شأنها �أن 
تُ��دِث تغي�يراً جذري��اً في �أ���سلوب العم��ل والتفاع��ل ب�ين 
الف��رد وم�ؤ�س���سة المجتم��ع الم��دني، و���سيكون ه��ذا التحوّل في 
مُمَل��ه ونطاق��ه وتعقي��ده عل��ى عك���س م��ا ���شهدته الب���شرية 

م��ن قب��ل، فهو�� وّ��تحلٌ لم ي���سبق ل��ه مثي��ل”.

)المنتدى لااقت�صادي العالمي، (2016
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دور الحكومات في �إعداد 
ا�ستراتيجية المرونة الإلكترونية

تلع��ب الحكوم��ات دوراً هام��اً في ت���شكيل الم���ستقبل الرقم��ي لبلدانه��ا، وينبغ��ي 
وجود ر�ؤية وا�ضحة فيما يتعلق بالاحتياجات الرقمية للمجتمع، بحيث تُكّن 
م��ن تحقي��ق التحوّ��ل الرقم��ي بنج��اح. وفي ح�ين �أن لااقت�ص��اد الرقم��ي قد بد�أ 
بالازدهار؛ ف�أ�صبح يتعين على الحكومات �إيجاد بيئة مُنا�سبة ت�ساعد في نمو 

العمل ونجاح لاابتكار.

ويُكّ��ن التق��دم ال���سريع في ��مجال التكنولوجي��ا الرقمي��ة الحكوم��ات م��ن 
توف�ير خدم��ات �أكرث� كف��اءة وتح��سين تجرب��ة الم���ستخدمين، كم��ا تحت��اج 
الحكوم��ات �إلى �إن���شاء نظ��ام م���ستدام من ����شأنه زيادة الق��درة على  ماوجهة 

الهجم��ات والكاو��رث �او��سء كان��ت طبيعي��ة �أو م��ن فع��ل الإن���سان.

م��ن  تتطل��ب  الرقمي��ة  الثو��رة  توفره��ا  الت��ي  الفر�ص��  م��ن  لاا���ستفادة  �إن 
الحكوم��ات و���ضع �سيا���سة خا�ص��ة بالثقاف��ة والتوعي��ة الرقمي��ة وو���ضع خط��ة 
لكيفي��ة تلبي��ة احتياج��ات المه��ارات، وذل��ك م��ن خال�ل تعلي��م الطال�ب الذي��ن 
���سيدخلون �و��سق العمل و�إعادة تدريب الأ���شخا�ص العاملين الذين يحتاجون 

�إلى مزي��د م��ن الوع��ي الإلكرت�وني للتكيّ��ف م��ع الثقاف��ة الجدي��دة.

ونظ��راً لجم��ع المزي��د م��ن البيان��ات وتخزينه��ا وتبادله��ا ب���شكل �إلكرت�وني؛ 
���سيترتب عل��ى الحكوم��ات م���س�ؤوليات جدي��دة، مث��ل �ضم��ان خ�صو�صي��ة 
م��ن  الرقم��ي  التحو��ل  ويتطل��ب  الإلكرت�وني.  الأم��ن  و�ضم��ان  البيان��ات 
الحكومات �إعداد �إطار عمل قانوني ورقابي مُنا�سب بحيث تتمكن ال�شركات 

والأف��راد م��ن العم��ل م��ن خلال��ه ب���شكل قانو��ني.

الأمور التي ي�أخذها النظام الرقمي بعين لااعتبار

تحديد الفر�ص 
والتهديدات

ربط العمليات 
لاالكترونية عبر 
مجموعة من�صات

لاا�ستجابة 
ال�سريعة لتغايرت 

ال�وسق دمج تطبيقات 
مكتب الإدارة 
الرئي�سي مع 

نتائج العمليات
ت�صميم برنامج 

 الأمن
 الإلكتروني

تلبية المتطلبات 
القانونية 
دمج التقنيات الرقمية والتنظيمية

وجعلها متكاملة 
لتمكين الأ�شخا�ص من 

ا�ستخدامها

رقمنة الفاوتير 
والم�ستندات

نقل المعرفة في 
جميع �أنحاء  

المنظمة

�إعادة هيكلة 
المنظمة لتتنا�سب 

مع الع�صر 
الرقمي

ت�شكيل ثقافة 
متنوعة من 

 لاابتكار
والتفكير

جعل العمليات 
وال�اوضبط 
الرقابية 

�أوتوماتيكية

تحقيق �أق�صى قدر 
ممكن من المدخرات 

ال�ضريبية الناتجة عن 
المبادرات الرقمية

فهم مخاطر 
التكنولوجيات 

الجديدة

ماوكبة الزيادة 
الم�ستمرة في 
الهجمات 
الإلكترونية

�إدارة المخاطر 
والتحويلات 

التجارية

تمكين الأنظمة 
الرقمية بالكامل 

تب�سيط النظام 
الرقمي

 تحقيق
التاوزن بين 

لاابتكار الرقمي 
و�صيانة تكنولوجيا 

المعلومات

�إن�شاء �سل�سلة 
توريد �أكثر مرونة

�إدارة المزُودين 
الداخليين 

والأطراف الثالثة

�إن�شاء �شبكة 
ل�سل�سلة الإمداد 

الرقمي

 توثيق العلاقات
مع العملاء وتحقيق 

التوقعات والر�ؤى

جمع المعلومات 
لاا�ستخبارية من 

خلال و�سائل 
لاات�صال المتُاحة

تعزيز تجربة 
العملاء

 �إعداد مخطط
لا حدود له

�إعداد نموذج 
ت�شغيلي للعالم 

الرقمي
ت�سهيل لاابتكار 

وتحفيزه

تجربة العملاء

ا�ستراتيجية لاابتكار والنمو

�سل�سلة الإمداد والعمليات الت�شغيلية

التكنولوجيا

المخاطر والأمن الإلكتروني

ال��شؤون المالية والقانونية وال�ضريبية

الموظفين والمنظمة
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المحاور الرقمية الأربعة التي تعك�س مجموعة �شاملة من التحديات والفر�ص التي توفرها عملية الرقمنة

عنا�صر الحوادث الإلكترونية

• ك���ي���ف يُ����ك����ن ل��ع��م��ل��ي��ة 	
ت��ع��ال��ج  �أن  ال���رق���م���ن���ة 
الم�شكلات المتعلقة بم��سألة 

التح�ضر؟
• كيف يُكن لعملية الرقمنة 	

�أن تُ�ساعد الحكومات على 
قدر  ب�أق�صى  لاا�ستفادة 
ممكن من �إمكانات البنية 
زي��ادة  في  للنقل  التحتية 
ال��ك��ف��اءة ور���ض��ا ال��رك��اب 

على حد �اوسء؟

• كيف يُكن لعملية الرقمنة 	
�أن تُ�ساعد القطاعات على 
مع  �أف�ضل  علاقة  تكوين 
“علامة  وجعلها  العملاء 

تجارية موثوق بها”؟
• ك���ي���ف يُ����ك����ن ل��ع��م��ل��ي��ة 	

تُ�����س��اع��د  �أن  ال���رق���م���ن���ة 
ال��ق��ط��اع��ات والح��كو��م��ات 
ع��ل��ى ��تح��س��ين م�����ش��ارك��ة 
الماوطنين الدائمة في بناء 

اقت�صاد ومجتمع �أف�ضل؟

• للحكومات 	 يُ��ك��ن  ك��ي��ف 
ومجتمع  اق��ت�����ص��اد  ب��ن��اء 

رقمي �شامل؟
• ك����ي����ف يم����ك����ن ل��ع��م��ل��ي��ة 	

قطاع  تُ�ساعد  �أن  الرقمنة 
المهارات  بناء  في  التعليم 
وال������ق������درات الم��ن��ا���س��ب��ة 
ال��ب��ي��ئ��ة  في  والم���ط���لو���ب���ة 
الرقمية المتطورة �أكثر من 

�أي وقت م�ضى؟

• ك���ي���ف يُ����ك����ن ل��ع��م��ل��ي��ة 	
تُ�����س��اع��د  �أن  ال���رق���م���ن���ة 
ال��ق��ط��اع��ات والح��كو��م��ات 
طريقة  تحديد  �إع���ادة  في 
وجعل  الخ��دم��ات  ت��ق��ديم 
الماوطنين �أكثر �سعادة من 

خلال تقليل تكلفتها؟
• كيف يمكن لعملية الرقمنة 	

وفعالية  ك��ف��اءة  ��تح��س��ين 
القطاعات والحكومات؟

الجهات التي تهدد الأ�صول
لاامن الإلكتروني

المجالات الأكثر عُر�ضة 
للهجمات الإلكترونية

���سي�ؤدي التطو��ر ال���سريع ال��ذي ي���شهده المج��ال الرقم��ي �إلى �إع��ادة ت���شكيل 
وظيف��ة رئي���س ق���سم التكنولوجي��ا لتجعل��ه يقو��م ب��دور ا�ارت�ستيجي �أكرب� م��ن 
ال��دور المو��كَل �إلي��ه مُ���سبَقاً، وذل��ك ب�صفت��ه وكياًل� للتغي�ير و�أحد ق��ادة التحوّل 
الرقم��ي، كم��ا علي��ه �أن ي���ضع في اعتب��اره �أنه ���سيكون هناك �آث��اراً بعيدة المدى 
على لااقت�صاد. ولا بد لرئي�س ق�سم التكنولوجيا في الحكومة �أن يكون م�ؤيداً 

هام��اً لإن���شاء نظ��ام يت���سم بالمرون��ة، و�أن يلع��ب كذل��ك دوراً هام��اً في �إع��داد 
ال�سيا���سة الخا�ص��ة به��ذا النظام.

تطوير القطاعات 
والحكومات الذكية

�إن�شاء مجتمع 
واقت�صاد رقمي تح�سين خدمة العملاء  تح�سين الخدمات في 

المدن الذكية
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عملية الرقمنة تغير خطة 
التهديدات الإلكترونية

يُتيح التحول الرقمي فر�صاً ا���ستثمارية جديدة كل يوم، كما ي�ؤدي في الوقت 
نف���سه �إلى مجموعة من التهديدات الإلكترونية الجديدة. وتمتد لاابتكارات 
الرقمي��ة لتنت���شر في المج��ال الم���ستهدف م��ن قِبَ��ل الهجم��ات الإلكتروني��ة الت��ي 
يقو��م به��ا المخترقو��ن وغيره��م م��ن الجهات الت��ي تقوم بالتهدي��دات الأمنية، 
والذي��ن يعملو��ن عل��ى �إيج��اد طرق جديدة لاختراق ���شبكات المعلومات بهدف 
التخري��ب �أو ال���سرقة؛ لذل��ك ف�إن��ه ينبغ��ي عل��ى الحكوم��ات �أن تكو��ن عل��ى 
دِراي��ة بالمج��الات الأكرث� عُر���ضةً للهجم��ات الإلكتروني��ة وو���ضع ا�ارت�ستيجية 
قوي��ة لإدارة المخاط��ر الإلكتروني��ة والم���ساعدة في توف�ير الظ��روف المُ���ستدامة 

لا���ستمرار التحوّ��ل الرقمي.

عنا�صر الحوادث الإلكترونية 
لا ب��د م��ن �إع��داد ا�ارت�ستيجية ناجح��ة ت���ستند عل��ى فه��م وا���ضح لثلاث��ة 
عنا�ص��ر يقو��م عليه��ا الهجو��م الإلكرت�وني )انظ��ر ال���شكل في ال�صفح��ة رق��م 
6(، و���ستكون الحكوم��ات بحاج��ة �إلى تقيي��م ور�ص��د كاف��ة العنا�ص��ر الثلاث��ة 

ب���شكل م���ستمر م��ن �أج��ل تحقي��ق المرون��ة الإلكتروني��ة.

الأ�صول
عن��د ح��دوث الهجم��ات الإلكتروني��ة، ف�إن��ه ب�إم��كان الجه��ات الت��ي تقو��م 
بالتهديدات الأمنية �أن ت�ستهدف �أ�صلًاو ح�سا�سة، وتتخذ هذه الأ�صول �أ�شكالًا 
مختلف��ة، بم��ا في ذل��ك البيان��ات )مثل معلوم��ات بطاقة لاائتمان وال���سجلات 
ال�صحي��ة ال���شخ�صية و�أوراق اعتم��اد الم���ستخدم الخا�ص��ة والملكي��ة الفكري��ة( 
والمال والنظم التي تتحكم في البنية التحتية الوطنية الهامّة في البلاد )مثل 
���شبكات لاات�ص��الات ال���سلكية واللا���سلكية و���شبكة الكهرب��اء ونظ��م النق��ل(. 
وينبغي على الحكومات �إن�شاء قاعدة بيانات للأ�صول الوطنية التي �ستتطور 
بالتدري��ج م��ع عملي��ة رقمن��ة لااقت�ص��اد، كم��ا يج��ب �أن تكو��ن قاع��دة البيان��ات 
ه��ذه مرن��ة بم��ا في��ه الكفاي��ة لتتما���شى م��ع ا�ارت�ستيجية المرون��ة الإلكتروني��ة، 
ويع��د كذل��ك تحدي��د الأ�صو��ل الرقمي��ة الهامّ��ة للبال�د خطو��ة �ضروري��ة ج��داً 

لفه��م المخاط��ر المحتمل��ة الت��ي يتع�ين على الحكوم��ة �إدارتها.

المجالات الأكثر عُر�ضة للهجمات الإلكترونية
تتج��ه معظ��م الحكوم��ات والمنظم��ات �إلى حماي��ة �أنظمته��ا التقني��ة القابل��ة 
للتعر�ض�� �إلى الهجم��ات الإلكتروني��ة من خلال التركيز على �إ�صلاح البرامج 
المعُطل��ة و�إر���سال التحذي��رات والتنبيه��ات، وذل��ك لت�أم�ين ال���شبكات الأكرث� 

عُر���ضة للهجم��ات الإلكتروني��ة.

ا�ستبيان �إرن�ست ويونغ )EY( ال�سنوي حول �أمن 
المعلومات العالمية )GISS( لعام 2015

في  قيم��ة  الأكرث�  تُعتَرب�  الت��ي  المعلوم��ات  ه��ي  “�م��ا 
الإنترن��ت؟“ لمجرم��ي  بالن���سبة  م�ؤ�س���ستكم 

51%14%10%9%17%

14%21%24%20%21%

20%18%27%17%18%

14%17%19%26%24%

12%20%26%24%18%

18%22%19%23%18%

12%19%29%22%19%

14%18%25%24%19%

8%11%26%28%27%

9%11%26%28%27%

المعلومات التعريفية 
وال�شخ�صية للعملاء

المعلومات المالية لل�شركة

 معلومات البحث
)R&D( والتطوير

الخطط لاا�ستراتيجية 
الم�ؤ�س�سية

 براءة اختراع الملكية
)IP( الفكرية

المعلومات المتُبادلة خلال 
�أن�شطة وعمليات الدمج 
)M&A( ولاا�ستحاوذ

براءات لااختراع غير الم�سجلة

المعلومات التعريفية للبائع 
�أو الموُرّد

كلمات ال�سر الخا�صة بالبائع 
�أو الموُرّد

الت�صنيف 5الت�صنيف 4الت�صنيف 3الت�صنيف 2الت�صنيف 1

المعلومات ال�شخ�صية لكبار 
الم�س�ؤولين التنفيذيين و�أع�ضاء 

مجل�س الإدارة )ح�سابات 
البريد الإلكتروني(

تعتم��د الجه��ات الت��ي ته��دد الأم��ن الإلكرت�وني ب���شكل كب�ير عل��ى الأ���ساليب 
للهجو��م  عُر���ضةً  الأكرث�  المج��الات  ع��ن  للبح��ث  لااجتماعي��ة  التنظيمي��ة 
الإلكرت�وني، وه��ذا ي��دل عل��ى �أنه��ا ت���ستخدم �أ���ساليب مختلف��ة كالاحتي��ال 
وطل��ب فدي��ة و���سرقة الهوي��ة للو�صول �إلى �أغلى و�أثمن الموجودات في ال���شركة 
�أو الدائ��رة الحكومي��ة. وهن��اك حمل��ة وطني��ة ترعاه��ا الحكومة لرفع م���ستوى 
الوع��ي ب�أكرث� المج��الات المعُرّ���ضة للهجم��ات الإلكتروني��ة والت��ي من ����شأنها �أن 
ت�ساعد في تثقيف الأ�شخا�ص ب��شأن هذه المخاطر، و�سي�ؤدي تبادل المعلومات 
التقني��ة حو��ل الأم��ن الإلكرت�وني ب�ين الم���س�ؤولين عن��ه �إلى زي��ادة الثق��ة ب�ين 

الأف��راد والمنظم��ات وت���سريع تبن��ي التحوّ��ل الرقم��ي.
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ت���ستحق البني��ة التحتي��ة الوطني��ة الحرج��ة، مث��ل ���شبكة الكهرب��اء، اهتمام��اً 
وتكنولوجي��ا   )OT( الت���شغيلية  التقني��ة  لأن  نظ��راً  خا�ص��  ب���شكل  وثيق��اً 
المعلوم��ات )IT( لا ترتب��ط ب���شكل م��ادي او افترا���ضي، وطالم��ا �أن ه��ذه البنية 
التحتي��ة تعم��ل ب���شكل م���ستمر ف�ست���شكل تحديث��ات نظ��م التقني��ة الت���شغيلية 
)OT( م���شكلة كب�يرة، حي��ث قد ي���ستغرق لااختبار ال���شامل له��ذه لتحديثات 
م��دة زمني��ة يُك��ن �أن ت�ص��ل �إلى 18 ���شهراً، و���ستكون الأنظم��ة حينها عُر�ضة 
للهجم��ات الإلكتروني��ة، لذل��ك ف���إن الحكوم��ات ���ستكون بحاج��ة �إلى العم��ل 
ب���شكل وثي��ق م��ع مُوزع��ي نظ��م التقني��ة الت���شغيلية )OT( المتخ�ص�ص�ين 

لتح��سين عملي��ة التحدي��ث.

«Internet of Things» وجمي��ع الأجه��زة  الأ���شياء  وي���ستحق انترن��ت 
المت�صل��ة اهتم��ام خا�ص�� وذل��ك ب���سبب  تعر���ضه لهجو��م �إلكرت�وني وا���سع 
النط��اق. وق��د ن���شرت بع�ض�� الحكوم��ات م�ؤخ��راً معاي�ير خا�ص��ة ب�صناع��ة 
�أجه��زة التقني��ات الت���شغيلية للت�أك��د م��ن �أن الأجه��زة المت�صل��ة بالإنترن��ت 
���ستكون �أكرث� �أمن��اً في الم���ستقبل بع��د الت�ص��دي لهجو��م قطع الخدم��ة الموجهة 

م��ن خال�ل ه��ذه الأدوات.

الجهات التي تهدد الأمن الإلكتروني
لق��د مال��ت الحكوم��ات والقطاع الخا�ص �إلى التركيز على الأ�صول والمجالات 
الأكرث� عُر���ضة للهجم��ات الإلكتروني��ة، وقاماو�� �أي���ضاً ب�إج��راء تقيي��م للجهات 
الت��ي ته��دد الأم��ن الإلكرت�وني ب���شكل فعل��ي �أو محتم��ل عل��ى ح��د �او��سء، �إذ في 
النهاي��ة ف���إن الحكوم��ات والقطاع��ات لن تبد�أ بالإجراء الال�زم قبل �أن تفهم 
ماهيّة تلك التهديدات والمخاطر المحتملة. وعندما يتم انخراط الأ�شخا�ص 
في مثل هذه الأمور، ف�ستكون الحكومات حينها بحاجة �إلى فهم دوافع وناويا 
الجه��ات الت��ي ته��دد الأم��ن الإلكرت�وني والأ���ساليب والتقني��ات الت��ي تتبعه��ا، 
وه��ذه جميعه��ا تتغ�ير م��ع م��رور الوق��ت وكيفية ا���ستجابة الحكوم��ات لتغايرت 

و���سائل الحماية الإلكترونية.

الدول القومية

المخترق الذي 
يهدف �إلى تعطيل 
الخدمات �أو لفت 

لاانتباه �إلى ق�ضية 
�سيا�سية �أو اجتماعية 

تنوع الجهات 
التي تهدد الأمن 

الإلكتروني والدوافع 
الجريمة المنظمة والأ�ساليب

والمدرو�سة

الأع�ضاء 
الموثوق بهم

وبالمقارن��ة م��ع  القط��اع الخا�ص��؛ ف���إن الحكوم��ات لديها الق��درة على مراقبة 
النظ��ام �إذا اقت���ضى الأم��ر، وذل��ك م��ن خلال ���سنّ الت���شريعات الفرعية، كما 
يتع�ينّ عل��ى الحكوم��ات �أن ت���ضع في اعتباره��ا المخ��اوف والمخاط��ر المتعلق��ة 
بالخ�صو�صية في حال تم اتباع نهج غير منا���سب من ����شأنه �أن يُعيق لاابتكار 
ولاا���ستثمار. ويُك��ن للحكوم��ات كذل��ك ر�ص��د �أن���شطة الجه��ات الت��ي ته��دد 
الأم��ن الإلكرت�وني، والبح��ث ع��ن الهجم��ات الإلكتروني��ة ال���سابقة التي قامت 
بها، وتحديد التغيايرت التي �أحدثتها هذه الجهات في الأ���ساليب والتقنيات 
والإج��راءات الخا�ص��ة به��ا. ويكم��ن التح��دي، �إذن، في ن���شر المعلوم��ات حو��ل 
الجه��ات الت��ي ته��دد الأم��ن الإلكرت�وني دون تنبي��ه المخترق�ين �أو الك���شف عن 
م�صادره��م، ولكن��ه لا ي��زال يتع�ين عل��ى المنظم��ات �أن تقو��م بال��دور المو��كل 
�إليه��ا كذل��ك، �إذ �أن وجو��د حكوم��ة يقظ��ة ومتنبه��ة لا يُغن��ي ع��ن ���ضرورة قيام 

المنظم��ات بمراقب��ة البيئ��ة المحيط��ة بها ب���شكل م���ستمر.

معايير التكنولوجيا النا�شئة والمناهج الخا�صة 
بالمرونة الإلكترونية

م��ن  متنوع��ة  مجموع��ة  الإلكرت�وني  القط��اع  اتب��ع  لق��د 
الو���سائل الت��ي تمكن��ه م��ن معالج��ة م����سألة المرون��ة في��ه، وق��د 
 ISO حو��ل  م���شروعاً  الدولي��ة  المعاي�ير  منظم��ة  �أ�ص��درت 
23316 ي���شتمل عل��ى القاوع��د والمب��ادئ التوجيهي��ة المتعلق��ة 
بالمرون��ة التنظيمي��ة. وق��د ن���شر المعه��د الوطن��ي الأمريك��ي 
في��ه  تقري��راً  53-800يتن��اول  والتكنولوجي��ا  للمعاي�ير 
البني��ة التحتي��ة الوطني��ة الهام��ة. وعمل��ت جامع��ة  ق��درة 
»كارنيج��ي ميلو��ن« م��ع »معه��د هند���سة البرمجي��ات« 
ال��ذي تم تحديث��ه في  المرون��ة  �إدارة  تطوي��ر نمو��ذج  عل��ى 
قام��ت مجموع��ة  فق��د  وبالمث��ل،   .)2016 (v1.2 ع��ام 
م��ن الهيئ��ات الوطني��ة والإقليمي��ة بتطوي��ر وتعزي��ز المعاي�ير 
المختلف��ة والوثائق التوجيهية ب����شأن المرون��ة الإلكترونية، بما 
في ذل��ك وزارة الأم��ن الداخل��ي الأمريكي��ة ووكال��ة ��تحلاااد 

الأوروب��ي لام��ن المعلوم��ات.
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“من �أو ما الذي تعتبره الم�صدر الأكثر احتمالًا ليقوم بالهجوم؟“

ا�ستبيان �إرن�ست ويونغ )EY( ال�سنوي حول �أمن المعلومات العالمية )GISS(، لعام 2016

1,256 (20%)

947 (15%)

892 (14%)

785 (12%)

616 (10%)

617 (10%)

509 (8%)

290 (5%)

236 (4%)

201 (3%)

موظف مهمل

الع�صابات الإجرامية

موظف حقود وماكر

مخترق يهدف �إلى تعطيل الخدمات �أو لفت 
لاانتباه �إلى ق�ضية �سيا�سية �أو اجتماعية 

مقاول خارجي يعمل على موقع ال�شركة

مخترق يعمل لح�سابه الخا�ص

مهاجم ترعاه الدولة

مُورّد

�شريك تجاري �آخر

العملاء

���ضد  مُعاكِ���سة  �إج��راءات  لاتخ��اذ  المنا���سبة  الو���سائل  تمتل��ك الحكوم��ات 
الجهات التي تهدد الأمن الإلكتروني، ويجب على الم�س�ؤولين النظر في و�ضع 
قناو��ت لاات�ص��ال و�صياغ��ة مذك��رة تفاهم ب�ين الحكومات والمنظم��ات لتبادل 
المعلوم��ات قب��ل اتخ��اذ تداب�ير و�إج��راءات معاك���سة. ويتع�ين عل��ى الحكوم��ات 
�أي���ضاً تحدي��ث �إط��ار العم��ل القانو��ني ال��ذي ���سيُقا�ضي الجه��ات الت��ي ته��دد 
الأم��ن الإلكرت�وني. و�و��سف ي���شمل ذل��ك الإج��راءات المتعلق��ة بت���سليم الفاعل 

وتطبي��ق العقوب��ة الفعلي��ة علي��ه وفق��اً للمعاي�ير القانوني��ة الدولي��ة، ويج��ب �أن 
تتطرق �سيا�سة الحكومة وت�أخذ بعين لااعتبار �إجراءات المنظمات الخا�صة، 
مث��ل ال���شركات، والنظ��ر فيم��ا �إذا كان��ت ق��د ف���شلت في لاامتث��ال للأنظم��ة 
واللاوئ��ح ذات ال�صل��ة. وفي ح��ال كان��ت ال�سيا���سة �صارمة ج��داً؛ ف�إن ذلك من 

����شأنه �أن يحو��ل دون التطوي��ر التج��اري للتكنولوجي��ا الرقمي��ة.
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 و�سائل الحماية الإلكترونية
 وفقدان فعاليتها

لق��د تم حف��ظ معلوم��ات بالغ��ة الأهمي��ة في قاوع��د البيان��ات وال���شبكات 
الداخلي��ة الت��ي تعم��ل ب���شكل ذات��ي بعي��داً ع��ن �أع�ين المتطفل�ين في الما���ضي 
القري��ب، وقام��ت المنظم��ات بحماي��ة البيان��ات م��ن خال�ل برنام��ج ج��دار 
الحماية )Firewall( لديها. وبما �أن الأنظمة �أ�صبحت مرتبطة بال���شبكات 
الخارجية؛ فقد قامت المنظمات باعتماد نموذج �أمني »يقوم على الحماية 
المعُمّق��ة للمعلوم��ات«، بحي��ث �أن��ه في ح��ال وقو��ع اخارت�ق لح��دود المعلوم��ات 
ف���سيكون هن��اك م���ستويات حماي��ة �أمنية �إ�ضافية لحماي��ة المعلومات الحرجة 

والهامّ��ة م��ن الوقو��ع في الأي��دي الخط���أ.

وق��د تم لاا���ستمرار في ا���ستخدام برام��ج جدار الحماي��ة )Firewalls( ولكن 
م��ع �إ�ضاف��ة �أ���ساليب جدي��دة، مث��ل الحماية من عدم فق��دان البيانات، وذلك 
لتَتَبُّ��ع وحماي��ة المعلوم��ات وه��ي تنتق��ل عرب� ال���شبكات. ولك��ن ه��ذه الإجراءات 

والبرام��ج لم تع��د توف��ر الحماية الكافية ���ضد الهجمات الإلكترونية.

وق��د ب��د�أت المنظم��ات تُ��درك ب���أن الو���سائل والتكنولوجي��ا التقليدي��ة  الت��ي 
 ،)Firewalls( تتبعه��ا م��ن �أج��ل الإج��راءات الأمني��ة، مث��ل برام��ج الحماي��ة
�أ�صبح��ت غ�ير مُدي��ة وب��د�أت تف���شل في توفير الأمن في النظ��ام الإلكتروني، 
وهن��اك حاج��ة مُلح��ة لوجو��د برام��ج جدي��دة ومتكامل��ة للك���شف ع��ن عملي��ات 

لااخارت�ق.

وفي لاا���ستبيان ال���سنوي حو��ل �أم��ن المعلوم��ات العالمي��ة )GISS( لعام 2017، 
والذي �أجرته �إرن�ست ويونغ )EY( على 1735 من كبار الم�س�ؤولين التنفيذيين 
لتكنولوجي��ا المعلوم��ات، وجدن��ا ب���أن الغالبي��ة العظم��ى م��ن المتخ�ص�ص�ين في 
مجال الأمن الإلكتروني لم يعتمدوا بعد على البرامج المدرو�سة والمتطورة في 
الك�شف عن عمليات لااختراق. وبالمثل، ف�إنه لم يتم اعتماد تقنيات متقدمة، 

على نطاق وا�سع، للك�شف عن البرامج ال�ضارة ولااختراقات.

 

 

الحماية والمرونة الإلكترونيةالحماية والمرونة التقليدية

اعتم��اد منه��ج ���شمولي لماوجه��ة التهدي��دات التخريبي��ة التركيز على الجاونب الفنية والتقنية للتعافي من الكاورث
والرد عليها

مدعومة من قِبل النظم القديمة

�إعداد خطة التعافي من الكاورث داخل حدود المنظمة

مدعومة من قِبَل تقنيات ذكية ومتطورة

�إع��داد خط��ة ذات تغطي��ة �أو���سع تمت��د خ��ارج ح��دود المنظم��ة 
لت���شتمل على الأ�شخا�ص والمجتمع

تحديد ومعالجة الأ�سباب الم�ؤدية �إلى حدوث التعطيلحدوث معظم الكاورث ب�سبب �أعطال فنية

لاابتكار الم�ستمر و�إعادة الهيكلةالعمل با�ستمرار على التح�ينس

 مُوجهة من قِبل توقعات العملاء و�إنتاج القيمة مُوجهة من قِبل اللاوئح والأنظمة الخارجية

تبادل المعرفة ب�شكل �سل�س بين ال�شركات والجهات الحكوميةتبادل المعرفة مُقت�صر داخل ال�شركة

اعتماد منهج تفاعلي

ت�شغيل العمليات ب�شكل �آلي ومتكاملمعظم العمليات يدوية

اعتماد منهج ا�ستباقي وفعّال
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“ما هي احتمالية قدرة م�ؤ�س�ستكم على الك�شف عن هجوم الكتروني متطور بح�سب ر�أيكم؟“

ا�ستبيان �إرن�ست ويونغ )EY( ال�سنوي حول �أمن المعلومات العالمية )GISS(، لعام 2016

لم نتعر�ض لحادث �إلكتروني كبير

من المرجح جداً )بن�سبة 80-100%(

من المرجح )بن�سبة 50-80%(

من غير المرجح )بن�سبة 20-50%(

من الم�ستبعد جداً )بن�سبة 0-20%(

270 (16%)

273 (16%)

563 (34%)

388 (23%)

173 (10%)

تع��د النم��اذج التقليدي��ة للا���ستمرارية الت���شغيلية غ�ير ق��ادرة عل��ى توف�ير 
الحماي��ة الكافي��ة للحكوم��ات الت��ي وتحل��ت �إلى النظ��ام الرقم��ي، ويعو��د ذلك 

لمجموع��ة الأ���سباب التالي��ة:

• عدم �إمكانية ا�سترجاع المعلومات ال�صادرة عن م�صادر متنوعة والتي 	
على  النماذج  تلك  قدرة  وعدم  الم�ستخدمين.  من  العديد  �إليها  ي�صل 
التي  الكيفية  تتبع  �أو  عليها  العثور  �أو  الهامة  البيانات  �أ�صول  تحديد 

تتدفق من خلالها عبر الأنظمة الرقمية.
• لاافتقار �إلى القدرة على التوقع المُ�سبَق لحدوث اختراق �أمني �إلكتروني.	
• عدم القدرة على التكيف مع المتطلبات المعُقدة التي تختلف باختلاف 	

الموقع.
• الم�صلحة 	 �أ�صحاب  من  العديد  دم��ج  مع  التعامل  على  ال��ق��درة  ع��دم 

و�سلا�سل الإمداد المعقدة.

ويتطل��ب التطو��ر ال���سريع في التهدي��دات الإلكتروني��ة وجو��د �آلي��ة لا�ست���شعار 
خال�ل  م��ن  �إلا  تحقيق��ه  يمك��ن  لا  وه��ذا  ومقاومته��ا،  النا���شئة  المخاط��ر 

الإلكتروني��ة. المرون��ة  ا�ارت�ستيجية 
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المرونة الإلكترونية في الع�صر 
الرقمي

يمكنن��ا تعري��ف المرون��ة ب�أنه��ا الق��درة التنظيمي��ة عل��ى ا�ست���شعار الأح��داث 
المتعلق��ة بالتهدي��دات الإلكتروني��ة التخريبي��ة ومقاومته��ا وال��رد عليه��ا و�ضبط 
العملي��ات و�إع��ادة ت���شكيلها في مختل��ف البيئ��ات الت��ي تتاوج��د فيه��ا المخاط��ر، 
�او��سء كان��ت مخاط��ر متوقع��ة �أو غ�ير متوقع��ة. وتن����شأ المخاط��ر غ�ير المتوقع��ة 
عندما تكون وتيرة التغايرت التكنولوجية والرقمية �سريعة للغاية؛ الأمر الذي 

يُ�شكل تحدياً جدياً للتنب�ؤ بالعديد من المخاطر التي تن��شأ في المجال الرقمي.

والمرون��ة  الإلكرت�وني  الأم��ن  م��ن  كل  عل��ى  الإلكتروني��ة  المرون��ة  ت���شتمل 
التنظيمي��ة، وته��دف �إلى �ص��د الهجمات الإلكتروني��ة المحتملة و�ضمان البقاء 

ولاا���ستمرارية حت��ى بع��د ح��دوث �أي هجم��ات.

وهن��اك ت���سا�ؤل رئي���سي يتمث��ل في كيفي��ة تمكّ��ن الم�ؤ�س���سات �أو ال���شركات م��ن 
تحقي��ق ا���ستدامة ومرون��ة في العملي��ات الت���شغيلية الت��ي تج��ري في النظ��ام 
الإلكرت�وني، وذل��ك لأن عل��ى تل��ك ال���شركات اتخ��اذ الق��رار ب����شأن كيفي��ة 
تحقي��ق نتائ��ج �أعماله��ا �ضم��ن �إطار هذا النظام ال��ذي -في وجوده-  لا يمكن 

افترا�ض�� البق��اء الف��ردي في الع��الم الرقم��ي.

و���سيكون لوجو��د ا�ارت�ستيجية فعال��ة للمرون��ة الإلكتروني��ة نتائ��ج مهم��ة عل��ى 
التكالي��ف الخا�ص��ة بالحكوم��ة والقط��اع الخا�ص��، وق��د ت�صب��ح الم�ؤ�س���سات 
وال���شركات مرت�ددة في لاالت��زام بالمزي��د م��ن النظ��م واللاوئ��ح القانوني��ة، 
ولك��ن هن��اك اتف��اق ب�ين العدي��د م��ن الم�ؤ�س���سات وال���شركات  الت��ي تحت��اج �إلى 

م�ضاعفة الإ���شراف والرقابة الحكومية، لا ���سيّما عند وجود نظام �إلكتروني 
�أكرث� �أمن��اً و�ال�سمة ي���ؤدي �إلى انخفا�ض�� التكالي��ف عل��ى الم��دى الطوي��ل.

ويُك��ن للحكوم��ة �أن ��تمد ي��د العو��ن م��ن خال�ل �ضم��ان وجو��د بيئ��ة تناف���سية 
�أقو��ى لل���شركات الت��ي تق��دم خدم��ات الأم��ن الإلكرت�وني، وذل��ك م��ن خال�ل 
ت�صمي��م و�إع��داد �سيا���سات تعليمي��ة لتعزي��ز وجو��د المتخ�ص�ص�ين في المج��ال 

الإلكرت�وني.

 

تطور نماذج المرونة
الن�سخ لااحتياطي للمعلومات والبيانات

نظ��راً للوع��ي بالأح��داث التخريبي��ة المحتمل��ة ���ضد الأعم��ال وال���شركات وم��ا يتبعه��ا م��ن كاو��رث؛ فال� بد 
من �إجراء عملية الن���سخ لااحتياطي للبيانات والمعلومات حتى يُكن ا�رت�سجاعها و�إعادتها �إلى �أف�ضل 

حالاته��ا الممكن��ة بعد وقو��ع �أي هجوم تخريبي.

التعافي من الكوارث 
يكم��ن اله��دف م��ن عملي��ة التع��افي م��ن الكاو��رث في حماية الأنظم��ة الفنية �أكثر من تق��ديم الحماية �إلى 

الجاونب التنظيمية �أو جاونب الأعمال الأخرى.

�إدارة الأزمات 
لق��د تطو��ر ه��ذا المج��ال، من��ذ �أواخ��ر الثمانيني��ات وحت��ى الت���سعينيات م��ن الق��رن الما���ضي، لي�أخ��ذ في 
اعتب��اره العاوم��ل الخارجي��ة م��ن خال�ل التركي��ز عل��ى الدرو���س الم���ستفادة �أكرث� م��ن �إدارة الأزم��ات. 
وتختل��ف منهجي��ة �إدارة الكاو��رث م��ن حيث التركيز المبدئي والداخل��ي والوقائي والتعامل مع �إجراءات 

الوقاي��ة ومن��ع الكاو��رث و�إج��راءات التع��افي منه��ا.

�إدارة ا�ستمرارية الأعمال
لق��د تم تطوي��ر طريق��ة التفك�ير القائم��ة عل��ى القي��م وتركيزها نحو �إدارة ا���ستمرارية الأعمال، حيث تم 

تو�سيع النطاق لي�ضم كامل الم�ؤ�س�سة �أو ال�شركة، بمن في ذلك الموظفين.

المرونة الم�ؤ�س�سية
بع��د �إلق��اء نظ��رة ���شاملة و���سريعة عل��ى العنا�ص��ر الأ�سا���سية والحوكم��ة والقي��ادة والكف��اءات والق��درات 
اللازم��ة للم���ساعدة في �إح��داث �أث��ر كب�ير، تو�صلن��ا �إلى �أرب��ع مراح��ل لازم��ة للح��د م��ن وقو��ع المخاط��ر 

وتخفي�ض�� التكالي��ف وتحقي��ق �أف���ضل العائ��دات، وتتمث��ل ه��ذه المراح��ل فيم��ا يل��ي:
•  الإعداد والتخطيط 		 • لاا�ست�شعار والتوقع

•  التعلم والتكيف 		 •  لاا�ستجابة والتعاف
وبالتالي، معالجة ماوطن ال�ضعف و�أوجه الق�صور المختلفة الخا�صة بنموذج المرونة التقليدي.

الوطني��ة  المخاط��ر  ماوجه��ة  �إن 
لمرون��ة  والتروي��ج  والقطاعي��ة 
الم�ؤ�س���سات وال���شركات والأف��راد م��ن 
����شأنها جميع��اً �أن ت���ساهم في تعزي��ز  

الوطن��ي. الأم��ن 

الوطن��ي  الأم��ن  تحقي��ق  ويُك��ن 
والقطاعي من خلال تو���سيع الحاوفز 
�أج��ل  م��ن  الحكومي��ة  والمكاف���آت 
ماوجهة المخاطر الوطنية والقطاعية 
وتحقيق مرونة لل���شركات والم�ؤ�س�سات 
وتعترب�  والأف��راد ككل.  والمجتمع��ات 
المرون��ة الإلكتروني��ة عن�ص��راً حا���سماً 
في تطو��ر الحكوم��ات الرقمي��ة �ضم��ن 
الوطني��ة  المرون��ة  نمو��ذج  �إط��ار 

والقطاعي��ة.
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ت���ستطيع الحكوم��ات التركي��ز �أكرث� عل��ى �إع��داد ا�ارت�ستيجية قوي��ة للمرون��ة 
الإلكتروني��ة عن��د افترا�ض�� �أن��ه يت��م وتمي��ل المب��ادرات والم���شاريع الإلكتروني��ة 
ب���شكلٍ كافٍ، وه��ذا يعن��ي تطوي��ر الق��درة عل��ى لاا�ست���شعار والمقاوم��ة وجعله��ا 
ج��زءاً م��ن �آلي��ات م��ا قبل وقوع الحاو��دث التخريبية وبذلك تمكين ال���شركات 
والم�ؤ�س���سات م��ن الك���شف ع��ن المخاط��ر الحديث��ة. وتحت��اج الحكوم��ات م��ن 
�أج��ل معالج��ة الهجم��ات الإلكتروني��ة وتحقي��ق المرون��ة الإلكتروني��ة �إلى و���ضع 
�إط��ار عم��ل وت���سهيل �إن���شاء نظ��ام �إلكرت�وني �آمن ي���شتمل على البني��ة التحتية 
الأ�سا�سية ودعم مرونة القطاعات. وقد يت�ضمن ذلك و�ضع �إطار عمل وطني 
لإدارة المخاط��ر الإلكتروني��ة وبرام��ج وطنية لمعرفة نق��اط ال�ضعف والمجالات 
الأكرث� عُر���ضة للهجو��م الإلكرت�وني والتع��اون القطاعي ووجود �آلي��ات لتبادل 

المعلوم��ات المتعلق��ة بالتهدي��دات الإلكتروني��ة.

وق��د قام��ت بع�ض�� المنظم��ات بتح��سين قدراته��ا لاا�ست���شعارية ب�صو��رة كب�يرة 
في ال���سناوت القليل��ة الما�ضي��ة، حي��ث ا���ستخدمت  المعلوم��ات المتوف��رة ع��ن 
التهدي��دات الإلكتروني��ة م��ن �أج��ل التنب���ؤ بالهجم��ات الإلكتروني��ة القادم��ة، 
كم��ا اعتم��دت عل��ى ا���ستخدام �آلي��ات و�أجه��زة مراقبة م���ستمرة )مث��ل مراكز 
العملي��ات الأمني��ة( وتحدي��د و�إدارة نق��اط ال�ضع��ف والمج��الات الأكثر عُر�ضة 

للتهدي��دات الإلكتروني��ة، �إ�ضاف��ةً �إلى ا���ستخدام و���سائل حماي��ة فعّال��ة.

المرونة المؤؤسسسسية

الأمن الإلكتروني

 المرونة
الإلكترونية

ووفق��اً لا���ستبيان �إرن���ست ويون��غ )EY( ال���سنوي حو��ل �أم��ن المعلوم��ات العالمية 
2016، فق��د ظه��ر ب���أن الم�ؤ�س���سات وال���شركات �أ�صبح��ت  )GISS( لع��ام 
تتمت��ع بمزي��د م��ن الثق��ة في قدرته��ا عل��ى التنب���ؤ بالهجم��ات الإلكتروني��ة 
القوي��ة والك���شف عنه��ا، حي��ث �أظه��ر لاا���ستبيان �أن 50% مم��ن �أجُري عليهم 
لاا���ستبيان يعتق��دون ب�أن��ه م��ن المحتم��ل �أن يكوناو�� قادري��ن عل��ى فع��ل ذل��ك؛ 
وهو�� �أعل��ى م���ستوى ثقة ���شهدناه من��ذ عام 2013. وبالرغم م��ن ذلك، �إلا �أنه 
يب��دو وا�ضح��اً ب���أن العدي��د م��ن ال���شركات والم�ؤ�س���سات لم تق��م ب�إن���شاء هياكل 
و�إج��راءات �أ�سا���سية لا�ست���شعار ومقاوم��ة الهجم��ات الإلكتروني��ة. فقد �أو�ضح 
44% مم��ن �أجُ��ري عليه��م لاا���ستبيان ب�أنه��م لا يملكو��ن مراك��زاً للعملي��ات 
الأمني��ة، بينم��ا �أو���ضح 64% ب�أنه��م لا يملكو��ن بر��مجااً ر���سمية للمعلوم��ات 
المتعلق��ة بالتهدي��دات الإلكتروني��ة. بالإ�ضاف��ة �إلى ذل��ك، فق��د �أو���ضح %55 
ب�أنهم لا يملكون القدرة على تحديد نقاط ال�ضعف والمجالات الأكثر عُر�ضة 

للهجم��ات الإلكتروني��ة.

وهن��اك دلي��ل �آخ��ر عل��ى ع��دم لاا���ستعداد للمرون��ة الإلكتروني��ة؛ فق��د �أو���ضح 
62% ممن ���شملهم لاا���ستبيان ذاته من الم�ؤ�س���سات ب�أنهم لم يقوماو بزيادة 
�إنفاقه��م عل��ى الأم��ن لاالكرت�وني للاو�� تعر�ضه��م �إلى اختراق��ات �أمنية و�إن لم  

تُلح��ق به��م �أي �أ�ضرار.

وتكم��ن الم���شكلة في �أن مرتكب��ي الجرائ��م الإلكتروني��ة كث�يراً م��ا يقوماو�� بع��د 
حدوث لااختراق ب�إجراء »هجمات اختبارية« �أو »خامدة«، �أو �أن يقوماو 
ب�إج��راء اخارت�ق �آخ��ر كو���سيلة ت�ضليلي��ة؛ لذل��ك ف�إن��ه يتع�ين عل��ى المنظم��ات 
افترا�ض�� �أن الأ���ضرار ���ستحدث في كل الأوق��ات طالم��ا �أن هن��اك هجم��ات 
�إلكتروني��ة، و�إن لم يت��م العثو��ر عليه��ا ف�إن��ه ينبغ��ي عل��ى هذه المنظم��ات النظر 

�إلى امكاني��ة �أن ه��ذه الأ���ضرار ق��د حدث��ت بالفع��ل ولكنه��ا لم تظه��ر بع��د.

التالي��ة  الأح��داث  م��ن  �أي  يُ���شجع  �أن  احتمالي��ة  ه��ي  “�م��ا 
م�ؤ�س�ستكم �أو �شركتكم على زيادة ميزانيتها الخا�صة ب�أمن 

المعلوم��ات خال�ل الأ���شهر الـ�� 12 المقُبل��ة؟“

9%31%34%21%5%

5%26%39%24%6%

13%31%31%21%4%

10%34%31%19%6%

14%32%29%20%6%

37%17% 31%9%5%

هجوم �إلكتروني على مناف�س 
Q5 - كبير

هجوم �إلكتروني على 
Q5-مورد

Q5-هجمات حجب الخدمة

�ضياع فعلي لمعلومات ال�شركة 
ال�سرية المحفوظة على 
Q5-الأجهزة النقالة

�ضياع فعلي لمعلومات العملاء 
المحفوظة على الأجهزة 

Q5-النقالة

اكت�شاف اختراق ت�سبب في 
�إ�ضرار المهاجمين بالم�ؤ�س�سة 

Q5-أو ال�شركة�

من المرجح جداً: )احتمالية بن�سبة 80-100%(
من غير المرجح: )احتمالية بن�سبة 20-50%(

لا ينطبق

من المرجح: )احتمالية بن�سبة 50-80%(
من الم�ستبعد جداً: )احتمالية بن�سبة 0-20%(

دور القيادة
حا���سماً  دوراً  والإ���سناد  والدع��م  التنفيذي��ة  القي��ادة  م��ن  كل  دور  يعترب� 
فيم��ا يتعل��ق بالمرون��ة الإلكتروني��ة الفعال��ة. وعلى عك���س �أن���شطة "لاا�ست���شعار" 
و"المقاوم��ة" التقليدي��ة الت��ي يُك��ن اعتباره��ا ب�أنه��ا مجال عم��ل خا�ص بمدير 
"التفاع��ل"  �أو م��ن يعادل��ه في المن�ص��ب في مرحل��ة  المعلوم��ات  �أم��ن  �إدارة 
ولاا���ستجابة، ف�إن المرونة الإلكترونية تتطلب وجود غيره من كبار الم���س�ؤولين 
التنفيذيين في القيادة الفعالة والقيام بدور �أكثر ن�شاطاً. وقد �أظهر ا�ستبيان 
�إرن�ست ويونغ )EY( ال�سنوي حول �أمن المعلومات العالمية )GISS(، في عام 
2013، ب�أن الثلث ممن �أُجري عليهم لاا�ستبيان تقريباً قد ذكروا ب�أن هناك 
نق�ص�� في الوع��ي التنفي��ذي والدع��م لا�ارت�ستيجية الأم��ن الإلكرت�وني. وه��ذا 
يُ��شير �إلى �أن الم�ؤ�س���سات وال���شركات لا تعم��ل ب���شكل كافٍ ل�ضم��ان قي��ام كب��ار 

الم���س�ؤولين التنفيذي�ين بدوره��م في قي��ادة وتحقي��ق المرون��ة الإلكتروني��ة.
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ت�أمين النظام الإلكتروني
�إن الهجم��ات الإلكتروني��ة في البيئ��ة ال���سائدة ه��ذه الأي��ام والت��ي ��تحدث ���ضد 
الأنظم��ة الإلكتروني��ة الخا�ص��ة بالمورّدي��ن والعمال�ء والجه��ات الحكومي��ة من 
����شأنها الت�أث�ير  عل��ى الم�ؤ�س���سة �أو ال���شركة نف���سها، الأم��ر مم��ا ي���شكل ��مجالًا 
رحب��اً للمخاط��ر الت��ي غالب��اً م��ا يت��م �إهماله��ا والتغا���ضي عنه��ا، وذل��ك كم��ا 
�أظهر ا���ستبيان ارن���ست ويونغ المذكور. فقد �أو�ضح 68% ممن �أجُري عليهم 
لاا���ستبيان �أنه��م ل��ن يقوماو�� بزي��ادة الإنف��اق عل��ى �أم��ن المعلوم��ات حت��ى و�إن 
حدث��ت هجم��ات �إلكتروني��ة ���ضد �أح��د الموردي��ن. وب���شكل مماثل، فق��د �أو�ضح 
58% ب�أنه��م ل��ن يزي��دوا �إنفاقه��م عل��ى �أم��ن المعلومات م��ا لم تحدث هجمات 
�إلكتروني��ة كب�يرة ���ضد �أح��د المناف��سين الكب��ار. وم��ا زال مرتكب��ي الهجم��ات 
الإلكتروني��ة يف�ضلو��ن مهاجم��ة الم�ؤ�س���سات وال���شركات الت��ي ي���شابه بع�ضه��ا 
بع���ضاً وذل��ك با���ستخدام �أ���ساليب وتقني��ات كاناو�� ق��د تعلموه��ا م��ن خال�ل 

تجاربه��م الما�ضي��ة خال�ل �إج��راء الهجم��ات الإلكتروني��ة.

الأثر المترتب على انترنت الأ�شياء
�إن ظهو��ر �إنترن��ت الأ���شياء ”Internet of Things“ والنمو�� ال���سريع في 
ع��دد الأجه��زة المرتبط��ة ب��ه �سي���شكل تحدي��اً لق��درات ا�ست���شعار المخاط��ر 
ل��دى الم�ؤ�س���سات وال���شركات؛ ف���سي�صبح م��ن ال�صع��ب تحدي��د وتتب��ع حرك��ة 
البيان��ات الم���شبوهة في ال���شبكات العامل��ة وتحدي��د هوي��ة الأ���شخا�ص الذي��ن 
يقومو��ن بالدخو��ل �إلى ه��ذه البيان��ات، وه��ذا ب��دوره �سي���شكل �صعوب��ة �أكرث� 

�أمام تحديد �أي جزء من البيئة الإلكترونية �سي�ؤثر على الم�ؤ�س�سة �أو ال�شركة 
وم��ا الأج��زاء الت��ي ل��ن ت�ؤث��ر عليها.

و���ست�صبح الأجه��زة في الم���ستقبل ق��ادرة عل��ى العم��ل م��ع بع�ضه��ا البع�ض�� في 
الوقت نف�سه، وذلك للتنب�ؤ بالهجمات الإلكترونية ومنعها والحد من انت�شار 
ه��ذه الهجم��ات عل��ى امت��داد الأجهزة الم���شاركة، وتقليل الآث��ار المترتبة عليها 
و�إع��ادة الأمو��ر �إلى م��ا كان��ت علي��ه قب��ل ح��دوث الهجم��ات. ولا ب��د م��ن وجو��د 
الق��درات الأمني��ة في الأجه��زة الإلكتروني��ة لتكو��ن ق��ادرة عل��ى ممار���سة 
الأن���شطة الوقائي��ة والدفاعي��ة وبالتن���سيق م��ع بع�ضه��ا البع�ض�� وم��ع مجموع��ة 

وا���سعة م��ن الأجه��زة الأخرى.

وفي ���سياق النظ��ام الإلكرت�وني، ���سيعتمد م��دراء النظ��ام عل��ى تطبيق��ات 
الحا�وسب التي تقوم بالك�شف عن نقاط ال�ضعف الأمنية المعروفة والمجالات 
ال���شبكات  في  تلقائي��ة  ب�صو��رة  عنه��ا  والإبال�غ  للهجو��م،  عُر���ضة  الأكرث� 
الإلكتروني��ة العامل��ة. وفي بع�ض�� الح��الات، يقو��م الم���سئولين  ب�إ�صال�ح مرك��ز 
ال�ضع��ف و�أوج��ه الق�صو��ر الأمني��ة الت��ي يت��م الك���شف عنه��ا وذل��ك ب�صو��رة 

تلقائي��ة �أي���ضاً.
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�إن�شاء نظام �إلكتروني مرن
كلم��ا تطو��رت التهدي��دات الإلكتروني��ة وازدادت؛ �رت�سى الحكوم��ات ب���أن 
الط��رق والأ���ساليب التقليدي��ة لأم��ن المعلوم��ات ���ستُثْبِت ب�صورة متزاي��دة �أنها 
غ�ير كافي��ة للقي��ام بمهم��ة حماي��ة المنظم��ات، كم��ا �أن المنظم��ات الفردي��ة 
���ستحتاج �إلى �إن���شاء خ��ط الأ�سا���س لأم��ن المعلوم��ات والبيان��ات لديها، ولكنها 
���ستدرك حينه��ا ب�أنه��ا لا ت���ستطيع تحقي��ق الأم��ن الت��ام م��ن خال�ل اعتماده��ا 

عل��ى نف���سها فقط.

���شركاء موثوق�ين يمك��ن  العم��ل م��ع  �إلى  ���ستلج�أ ه��ذه المنظم��ات  لذل��ك، 
لااعتماد عليهم لحماية الأنظمة الإلكترونية. ويعد النظام الإلكتروني المرن 
واح��داً م��ن الأنظم��ة الموثوق��ة في حماي��ة النظ��م والمعلوم��ات والت��ي تعم��ل ه��ذه 

المنظم��ات م��ن خلال��ه.

الطاقة
�سيكون لتعطيل الطاقة وتعري�ضها 

للحاودث التخريبية القدرة على �إيقاف 
�إمداد الطاقة الكهربائية عن الدولة 

ب�أكملها و�إحداث ت�أثايرت و�أ�ضرار كبيرة.

الحكومة

الخدمات الم�صرفية
�سيت�أثر لاا�ستقرار المالي ما لم تمتلك 

الم�صارف والبنوك المرونة الإلكترونية 
الكافية، الأمر الذي �سي�ؤدي �إلى �ضغوط 

مدنية، ف�ضلًا عن حدوث فو�ضى اقت�صادية.

الرعاية ال�صحية
�سي�ؤدي فقدان ال�سجلات ال�صحية 

الرقمية واختراق تقديم خدمات الرعاية 
المرتبطة ب�شبكة الإنترنت �إلى حدوث �آثار 

بالغة ومدمرة على المدى الطويل.

�أماكن العمل الرقمية
�أنظمة المراقبة الذكية

النقل الذكي
الت�صنيع الذكي

حقول النفط الرقمية

التطبيقات

الطباعة ثلاثية الأبعاد
التتبع الذكي للماوقع

من�صات البرمجيات الو�سيطة
تقنية التعاملات الرقمية )بلوك 

ت�ينش( و�سجلات الح�سابات الموُزعة
التقنيات ال�سلكية 

واللا�سلكية

الخاودم قاوعد البيانات

الأجهزة الإلكترونية القابلة للارتداء

التخزين

المركبات ذاتية 
التحكم

�أدوات ال�شبكات 

الإن�سان الآلي )الروبوتات(

�أجهزة لاا�ست�شعار 
الذكية

�سل�سلة التوريد الرقمية
عمليات معالجة ال�صفقات والمدفوعات

من�صات الحكومة الرقمية وبرمجاها
البنية التحتية للرعاية ال�صحية الرقمية

ال�شبكات الذكية

النظام البيئي التعليمي الرقمي الذكي
المدينة الذكية

والعديد من الم�شاريع الأخرى...

البنية التحتية للات�صالات
تعد لاات�صالات بمثابة الدعامة الأ�سا�سية 

للدولة ب�أكملها، وهي الم�س�ؤولة بمفردها عن 
التخطيط لحالات الطاورئ واتخاذ التدابير 
اللازمة في حال وقوع حاودث تخريبية ت�ؤدي 

�إلى تعطيل الحياة بالكامل في الدولة التي 
تعتمد على التقنيات الرقمية.

�سوق الأوراق المالية
�إن لاافتقار �إلى المرونة الإلكترونية في 

�أ�اوسق الأوراق المالية من ��شأنه �أن ي�ؤدي 
�إلى �أ�ضرار بالغة على لااقت�صاد الوطني. 

النقل والموا�صلات
�سي�ؤدي لاافتقار �إلى المرونة الإلكترونية �إلى 

منع الماوطنين وال�شركات والأعمال والموظفين 
من ال�سفر والحركة والتنقل ونقل ال�سلع 

والب�ضائع والمنتجات، الأمر الذي يعد كارثياً 
على لااقت�صاد الوطني.

الأمن الدفاع
يُكن لفقدان المعلومات والبيانات 

المتعلقة بالدفاع �أن ت�ضر بالأمن القومي 
وب�أمن الدولة.

قطاعات �أخرى
ي�ؤثر فقدان الملكية الفكرية على 

الإيرادات الم�ستقبلية، كما يُ�ضعِف 
القدرة التناف�سية.
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النظ��ر  بذل��ك،  القي��ام  �أج��ل  م��ن  وال���شركات،  الم�ؤ�س���سات  عل��ى  وينبغ��ي 
�إلى المحي��ط الخارج��ي لتقيي��م �أث��ر الهجم��ات الإلكتروني��ة الت��ي ��تحدث ���ضد 
ال���شركاء �أو الموردي��ن �أو الو��كلاء �أو الأط��راف المعني��ة الأخ��رى. كم��ا ينبغ��ي 
�أن يت��م ت���شجيع الماوطن�ين م��ن ذوي لااخت�صا�ص�� في المج��ال الإلكرت�وني على 
التعاون مع الأطراف الأخرى من �أجل تطوير �أنظمة �إلكترونية �آمنة ومرنة، 
وذل��ك م��ن خال�ل التفاع��ل معه��م وتب��ادل المعلوم��ات، ولكن مثل ه��ذا التعاون 
يتطل��ب التزام��اً را���سخاً بالمرون��ة الإلكترونية وتعزيز ال���سلوكيات ال���سليمة في 
��مجالات قي��ادة المرون��ة الإلكتروني��ة وال���شراكات الخا�ص��ة به��ا ولاا���ستعداد 
للتغي�ير، كم��ا يتطل��ب ذل��ك التزاماً را���سخاً من الأفراد والق��ادة لتحقيق هذه 

الأهداف.

لل�سيا���سات  عام��ة  �أط��ر  بو���ضع  الكرب�ى  والمنظم��ات  الحكوم��ات  وتقو��م 
والممار���سات الخا�ص��ة بتطوي��ر الأنظم��ة الإلكتروني��ة المرن��ة. وتت���سم فك��رة 
التع��اون م��ع ال���شركاء بالب��طء ال���شديد نظ��راً ل�صعوب��ة تنفيذه��ا. ويجب على 
المنظم��ات في الوق��ت نف���سه �أن ت�ضم��ن ب�أنه��ا تقو��م بتطوي��ر قدراته��ا في �أم��ن 

المعلوم��ات ب���شكل يُكنه��ا م��ن معالج��ة المخاط��ر المحيط��ة به��ا.

الخ�صائ�ص الرئي�سية للم�ؤ�س�سات ذات المجال 
الإلكتروني المرن

الإلكتروني��ة حاًل�  المرون��ة  تتطل��ب  ب�أكمله��ا:  المنظم��ة  فه��م طبيع��ة عم��ل 
���شاملًا يغط��ي المنظم��ة ب�أكمله��ا، لأن �أن�ص��اف الحلو��ل لا تُ��دي نفع��اً. وه��ذا 
يبد�أ بالفهم العميق للبيئة الت�شغيلية داخل المنظمة لمعرفة مهام �يرس العمل 
التي يجب الحفاظ عليها لتتمكن المنظمة من لاا���ستمرار في عملها في حالة 
ح��دوث هجم��ات �إلكتروني��ة، والحف��اظ عل��ى الموظفين والأ�صول الرئي���سية في 

الوقت نف���سه.

فه��م النظ��ام الإلكرت�وني: لا ب��د م��ن تخطي��ط وتقيي��م العلاق��ات الخارجي��ة 
للمنظم��ة عل��ى امت��داد النظ��ام الإلكرت�وني وتحدي��د المخاطر حيثم��ا وجدت، 
و�إجراء تقييم للمخاطر التي تدور حول دور الم�ؤ�س�سة في النظام الإلكتروني، 
بالإ�ضاف��ة �إلى تحدي��د العاوم��ل الم�ؤث��رة عل��ى م��دى ���سيطرة المنظم��ة عل��ى 

نظامه��ا الإلكتروني.

تحدي��د الأ���صول الأكرث� �أهمي��ة: تقو��م معظ��م الم�ؤ�س���سات بالإف��راط في 
حماية بع�ض الأ�صول، بينما تهمل �أ�صلًاو �أخرى. وقد �أظهر ا�ستبيان ارن�ست 
ويون��غ �أن �أكرث� م��ن ن�ص��ف من �أجُرِيَ عليهم لاا���ستبيان ق��د �صنفاو المعلومات 
ال�شخ�صية للعملاء معروفي الهوية كمعلومات مهمة في الم�ؤ�س�سة وذات قيمة 
نّفَت الملكي��ة الفكرية لبراءات  �أكرب� لمرتكب��ي الجرائ��م الإلكتروني��ة، بينم��ا �صُ

لااخارت�ع �أنه��ا ذات القيم��ة الأكبر م��ن قِبَل %11 فقط.

تحديد م�سببات المخاطر
يُك��ن للجه��ات الم���س�ؤولة ع��ن الأم��ن الإلكرت�وني �أن تحق��ق نجاح��اً مح��دوداً 

في ح��ال ع��دم امتلاكه��ا لر�ؤي��ة ���شاملة حو��ل بيئ��ة المخاط��ر والتهدي��دات 
الإلكتروني��ة، وه��ذا يتطل��ب منه��ا التع��اون م��ع الجه��ات الأخ��رى في النظ��ام 

الإلكرت�وني.

�إدارة العن�صر الب�شري
يج��ب �أن يكو��ن الأف��راد، في ح��ال التعر�ض�� للهجم��ات الإلكتروني��ة، عل��ى 
ا���ستعداد كافٍ ودراي��ة بكيفي��ة التعام��ل م��ع ه��ذه الهجم��ات والتكي��ف معه��ا، 
وه��ذا يتطل��ب �إج��راء ات�ص��الات وا�ضح��ة داخ��ل وخ��ارج الم�ؤ�س���سة، كم��ا يج��ب 
عل��ى الم��دراء والق��ادة في الوق��ت نف���سه و���ضع نمو��ذج قو��ي لكيفي��ة التعامل مع 

ه��ذه الأزم��ات عن��د حدوثه��ا.

ن�شر ثقافة لاا�ستعداد للتغيير
���ستقلل لاا���ستجابة ال���سريعة للهجم��ات الإلكتروني��ة م��ن �إمكاني��ة ح��دوث �أثار 
ملمو�سة على المدى الطويل؛ فالم�ؤ�س�سات التي ت�ستجيب ب�صورة �سريعة يكون 
لديه��ا خط��ة قوي��ة ج��داً لإدارة الأزم��ات والتدري��ب عليه��ا وامتال�ك الق��درة 
عل��ى لاا���ستعانة بالماو��رد في كاف��ة �أق���سامها. وت���ستطيع المنظم��ات م��ن خال�ل 
تمارين المحاكاة �أن تختبر وتجرّب الخطط الحالية لإدارة الأزمات وتطبيق 
الممار���سات الجاري��ة وح�ص��ر المخاط��ر المحيط��ة به��ا، وذل��ك ل�ضم��ان �أنه��ا 

تتاوف��ق بالكام��ل م��ع ا�ارت�ستيجية الم�ؤ�س���سة وقدرته��ا على تحم��ل المخاطر.

و�ضع خطة عمل لإن�شاء نظام �إلكتروني مرن
ينبغ��ي عل��ى الحكوم��ات ماوكب��ة التغي�يرات التكنولوجي��ة المت���سارعة بينم��ا 
تقو��م بالا���ستعداد لدخو��ل الع�ص��ر الرقم��ي، وه��ذا �سي���ساعدها عل��ى تبن��ي 
وت�أم�ين هي��كل تنظيم��ي يت���سم بالمرون��ة الت��ي تمكن��ه م��ن التكي��ف م��ع �أعط��ال 
النظام و�إمكانية الت�شغيل البيني ولاانفتاح الرقمي من البداية �إلى النهاية. 

ويج��ب تعزي��ز الت�صميم��ات والحلو��ل المتقدم��ة م��ن �أج��ل تب��ادل الدرو���س 
الم���ستفادة وتبن��ي المعاي�ير المتع��ارف عليه��ا، كم��ا يج��ب تبن��ي �أ���سلوب عم��ل 
متنا���سق م��ن �أج��ل تح��سين المحتو��ى والمعلوم��ات والبيان��ات التي يت��م عر�ضها 
عرب� مختل��ف القناو��ت. وه��ذا من ����شأنه �أن ي�ضمن الخ�صو�صية وال���سرية في 
الع�ص��ر الرقم��ي المتعر�ض�� للمخاط��ر. ويج��ب كذل��ك تطبي��ق نمو��ذج مح��دد 

للخدم��ات في جمي��ع الإدارات والو��زارات والأع���ضاء ذوي ال�صل��ة.
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كاف��ة •• approachفي   in-all  ,in-“"one منه��ج  تطبي��ق  دع��م 
�أنح��اء الحكوم��ة وت���شجيع ���سلوكيات المرون��ة الإلكتروني��ة م��ن �أج��ل 
التع��اون والح��ذر وروح المب��ادرة ولاا���ستعداد للتعل��م م��ن الف���شل 

والأح��داث التخريبي��ة، �إن وُج��دت. 

والو���سائل •• والأدوات  بالتدري��ب  المدعم��ة  الإدارات  ا���ستعداد 
المخاط��ر  ع��ن  ال���سريع  الك���شف  عل��ى  ت���ساعد  الت��ي  والتقني��ات 
والتهدي��دات الإلكتروني��ة والتعام��ل والتكي��ف معه��ا في ���سياق �أمن��ي 

متغ�ير عل��ى ال��دوام.

لاالت��زام المث��الي القائ��م عل��ى التنفي��ذ م��ن �أج��ل ت�أ�سي���س الحكوم��ة ••
الإلكتروني��ة المرنة.

الت���شاور ب����شأن �أنم��اط الحوكم��ة غ�ير لااعتيادي��ة والم���ساعدة عل��ى ••
اتخ��اذ الق��رارات ب�صو��رة ���سريعة وحا���سمة وعادل��ة عن��د ح��دوث 

الهجم��ات الإلكتروني��ة.

الأط��راف •• م��ع  الثق��ة  عل��ى  القائم��ة  العلاق��ات  وتقوي��ة  دع��م 
الأخ��رى )بم��ا في ذل��ك ���شركاء الأعم��ال والماوطن�ين والجه��ات 
المعني��ة الأخ��رى( لزي��ادة الق��درة عل��ى ال�صمو��د في وج��ه المخاط��ر 

منه��ا. التع��افي  وت���سريع  الإلكتروني��ة  والتهدي��دات 

�سمات المرونة الرئي�سية للحكومة الإلكترونية

قيادة المرونة

ال�شبكات المرنة

ثقافة المرونة

لاا�ستعداد للتغيير المرن

تحت��اج الحكوم��ات �إلى تتب��ع وتقيي��م ���سمات المرون��ة الإلكتروني��ة في كاف��ة 
الف��روع التنفيذي��ة؛ فه��ذه ال���سمات ���ستظهر كي��ف �أن الم�ؤ�س���سات وال���شركات 
لأم��ن  الإلكتروني��ة  بالتهدي��دات  التنب���ؤ  عل��ى  قدرته��ا  في  بمرون��ة  تتمت��ع 
المعلومات. كما �أن هذه الحكومات وال���شركات والم�ؤ�س���سات تحتاج �إلى �إدارة 
المخاط��ر ذات الأث��ر الكب�ير ولااحتمالي��ة المنخف���ضة والح�صو��ل عل��ى نتائ��ج 
مثالي��ة في البيئ��ة الرقمي��ة، وه��ذا يمك��ن تحقيق��ه فق��ط م��ن خال�ل اتب��اع نه��ج 
���شامل للمكون��ات والحوكم��ة والق��درات القيادي��ة المطلوب��ة لإدارة هذه الأناوع 
م��ن المخاط��ر. وت�ضم��ن المرون��ة الإلكتروني��ة وجو��د قدرة م���ستمرة للتكيف مع 

التغي�يرات الت��ي تج��ري في الأعم��ال والبيئ��ة الخارجي��ة.

يتكون مخطط المرونة الإلكترونية من العنا�صر الخم�سة التالية:

1. اتباع نهج �شامل

ينبغ��ي عل��ى �أ�صح��اب الق��رار في الحكوم��ة وعل��ى جمي��ع الم���ستويات ال���سعي 
�إلى تثقي��ف �أنف���سهم حو��ل مو�و��ضع التهدي��دات الإلكترونية. فل��م يعد ب�إمكان 
�أ�صح��اب الق��رار افترا�ض�� �أن الم�رت�شيات الخا�ص��ة بتقني��ة �أم��ن المعلوم��ات �أو 
�أحد برمجاها ���ستعالج هذا التحدي. ويتطلب ازدياد التعقيد في التهديدات 
والهجم��ات الإلكتروني��ة منهج��اً �أكثر ���شمولية من �أج��ل الحماية منها. ويجب 
�أن ترك��ز ا�ارت�ستيجية المرون��ة الإلكتروني��ة عل��ى ال���سلوكيات الخا�ص��ة بجمي��ع 

الأط��راف المعني��ة، ولي���س فق��ط على فرق �أم��ن المعلومات.

وتب��د�أ الجه��ات الحكومي��ة حالي��اً في و���ضع �أطر عمل وطني��ة تهدف �إلى توفير 
�أ�سا���س قانو��ني يقو��م علي��ه تنفي��ذ النظ��ام الإلكرت�وني الم��رن. وعل��ى الم���ستوى 
التنظيم��ي؛ فلاب��د م��ن الم���ضي خطو��ة �إلى الأم��ام م��ن �أج��ل �إل��زام الجه��ات 

الحكومية با�ستخدم العمليات الإلكترونية المرنة في �إطار النظام الإلكتروني 
ولاالتزام كذلك بال���شفافية والو�وضح. و�ست���ساعد �أدوات الحوكمة والمخاطر 
ولاامتث��ال القانو��ني في الك���شف ع��ن نق��اط ال�ضعف والمج��الات الأكثر عُر�ضة 

للتهدي��دات لاالكترونية.

2. لاا�ستفادة من ال�شبكات الإلكترونية المرنة

وذات  والمترابط��ة  الموح��دة  المعلوم��ات  خال�ل  م��ن  الحكوم��ات،  ت���ستطيع 
المرجعية الاوحدة في جميع الأنظمة، من �أن ت�ضع خط الأ�سا���س لل���سلوكيات 
الطبيعي��ة في الأنظم��ة وال���شبكات الإلكتروني��ة، كم��ا يمكنه��ا �أي���ضاً دم��ج ه��ذه 
المعلومات والك���شف عن حالات الت���سلل الإلكتروني والتعامل مع التكنولوجيا 
يُك��ن  كم��ا  الطبيعي��ة.  وغ�ير  الم���شبوهة  الإلكتروني��ة  الأن���شطة  لتحدي��د 
للحكوم��ات �أي���ضاً لاا���ستفادة م��ن العملي��ات الت���شغيلية الآلي��ة لم���ساعدتها في 
الك���شف عن الهجمات الإلكترونية في الوقت المنا���سب وتمكينها من التعامل 
ب���شكل مُ���سبَق م��ع التهدي��دات الأمني��ة لإلكتروني��ة. ويُك��ن �أي���ضاً لخدم��ات 
المعلوم��ات الإلكتروني��ة القائم��ة عل��ى تقني��ة الحو���سبة الرقمي��ة �أن تُ���ساعد 
في الك���شف المبك��ر ع��ن التهدي��دات الإلكتروني��ة الم���ستمرة وتوظي��ف الأف��راد 
الم�ؤهلين والمدربين من �أجل العمل ك�أدوات ا�ست�شعار ب�شرية لك�شف وماوجهة 

ه��ذه التهدي��دات.

"one-in, all-in approach"
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3. القدرة على لاا�ستعداد للتغيير

�أ�س��اليب وتقني��ات و�آلي��ات ت�س��اعدها في التعام��ل  �إلى  تحت��اج الحكوم��ات 
ب�شكل �سريع وذكي مع التهديدات المتنامية والهجمات الإلكترونية لأمن 

المعلوم��ات، ويت�ضم��ن ذل��ك م��ا يلي:

• فر�ض حماية على المعلومات والبيانات اللامركزية �أو بالقرب منها 	
ب�شكل وثيق قدر الإمكان، مثل حلول وبرامج �إدارة حقوق المعلومات، 

حيث يتم فر�ض �ضوابط �أمنية داخل ملفات البيانات نف�سها.

• ا�ستخدام �آليات و�أدوات لامركزية وقابلة للتكيف للك�شف عن الت�سلل 	
الإلكتروني والتعامل معه، و�أن تكون مُدمجة في الأجهزة وال�شبكات 

العاملة.

• وال�شبكات 	 الأج��ه��زة  في  ككل  للنظام  الإل��كرت�ون��ي��ة  الم��رون��ة  تحقيق 
ت�صبح  عندما  الآمن"  "الو�ضع  �إلى  ال��ع��ودة  م��ن  وتمكينها  العاملة 

هدفاً لهجمات �إلكترونية متقدمة.

• �إمكانية لاات�صالات الآلية بين الأجهزة وال�شبكات العاملة وتمكينها 	
في  الم�شكوك  �أو  الم�شبوهة  ال�سلوكيات  م��ع  مب�رم��ج  ب�شكل  ال���رد  م��ن 

�أمرها.

• ا�ستخدام �أجهزة ا�ست�شعار للك�شف عن الهجمات الإلكترونية، بحيث 	
الم�شاركة مع  العمليات الأمنية، ويمكنها  �آلية لمراكز  تر�سل تنبيهات 
المعلومات  و���ش��رك��ات  الحكومية  الإل��كرت�ون��ي��ة  ال��ط��وارئ  عمل  ف��رق 

وجهات تنفيذ  القانون.
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القيمة الناتجة عن المرونة 
الإلكترونية

تظه��ر الفائ��دة الكرب�ى والحقيقي��ة م��ن النظ��ام الإلكرت�وني الم��رن عن��د 
التعر�ض�� للمخاط��ر وح��دوث هجم��ات �إلكتروني��ة، وذل��ك ب���سبب قدرت��ه عل��ى 
التع��افي منه��ا وتجاوزه��ا والرجو��ع �إلى الو���ضع الت���شغيلي الأول، وذل��ك لأن 
هن��اك مراقب��ة و���سيطرة في النظ��ام وال���شبكة يمكنهم��ا م��ن التعام��ل ب���شكل 

���سريع م��ع التهدي��دات والمخاط��ر الإلكتروني��ة.  

وفي حال��ة ح��دوث الهجم��ات الإلكتروني��ة ف���إن النظ��ام الإلكرت�وني الحكوم��ي 
الم��رن ي���ستطيع لاا���ستمرار في �إج��راء المه��ام الكرب�ى، والحف��اظ عل��ى ���سرية 
المعلوم��ات و�ال�سمتها و�ضم��ان بقائه��ا في نف���س الوق��ت. وفي ح��ال تعر�ض�� 
النظ��ام لمخاط��ر �إلكتروني��ة، فيمكن��ه لاا���ستمرار في معالج��ة البيانات كذلك.

1

2

3

4

5

تج�سيد ال�شعور بالقدرة على ماوكبة العمل عند حدوث الأزمات

الم�ساعدة في تحديد ماوطن ال�ضعف �أو المخاطر

التغطية الأو�سع للمرونة الإلكترونية

توفير فر�ص التح�ينس والتطوير

القدرة على لاا�ستمرارية ب�شكل �سل�س

ي���ساعد ذل��ك عل��ى و���ضع حلو��ل ���شاملة للدولة �ضم��ن جهودها 
المبذولة لتوفير واختبار وتح�ينس القدرات على ماوكبة العمل 

في حال حدوث هجمات �إلكترونية �أو حاودث تخريبية.

ي���ساعد ذل��ك عل��ى ماو�صل��ة تطبي��ق الأ���سلوب المتب��ع من 
الدولة في ���سبيل التجريب والتح��سين والتطوير ب�صورة 

م���ستمرة للبدء في تنفيذ �آلية المرونة الإلكترونية.

لاا���ستفادة م��ن الماو��رد الب���شرية والإج��راءات والفر�ص�� 
الإلكتروني��ة  البيئ��ة  ت���شكيل  لإع��ادة  التكنولوجي��ة 
ح��دوث  تك��رار  بع��د  الم���ستقبلي  والنمو��  ولاا���ستقرار 

الإلكتروني��ة. الهجم��ات 

 “one-in, all-in approach” العم��ل عل��ى تطوي��ر منه��ج
وتبني ثقافة لاا���ستعداد للتغيير في جميع الجهات الحكومية؛ 
لم���ساعدتها في تحدي��د ماوط��ن ال�ضع��ف و�أوج��ه الق�صو��ر في 

برنام��ج المرون��ة الإلكتروني��ة الخا�ص�� به��ا.

تجم��ع المرون��ة الإلكتروني��ة ب�ين ع��دة مجالات، بم��ا فيها تقييم 
المخاط��ر و�أف���ضل الممار���سات التقني��ة و�إدارة المعرف��ة و�إدارة 

المخاط��ر وتن���سيق الأدوار لكاف��ة الإدارات والأق���سام.
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التو�صيات
وال�سيا���سات  والمب��ادرات  الأن���شطة  خال�ل  م��ن  الحكوم��ات  ���ست�صبح 
لاا�ارت�ستيجية ق��ادرة عل��ى و���ضع الأ�سا���س للتحو��ل الوطن��ي الرقم��ي بطريق��ة 
�آمن��ة و�أ���سلوب م��رن. وق��د تم و���ضع التو�صي��ات الاو��ردة �أدن��اه لتق��ديم الن�صح 
والإر���شاد حو��ل التوج��ه ال�سيا���سي العام، فالأن���شطة والأعمال الت��ي تقوم بها 

كل حكوم��ة م��ن الحكوم��ات ���ستعتمد عل��ى ظ��روف و�أو���ضاع مح��ددة.

ويج��ب عل��ى الحكوم��ات لااهتم��ام بالتخطي��ط للرب��ط ب�ين لاا�ارت�ستيجية 
الوطني��ة الرقمي��ة والأه��داف الأمني��ة الإلكتروني��ة الخا�ص��ة به��ا؛ حي��ث �أن 

هن��اك غر�ض�� وا���ضح وهو�� بن��اء نظ��ام �إلكرت�وني م��رن.

ويتمث��ل الجان��ب  الرئي���سي في القو��ى العامل��ة في المج��ال الرقم��ي،  حي��ث �أنها 
لا تقوم بتطوير وتح�ينس �آفاق التوظيف في الدولة، ولكنها �أي�ضاً ت�شكل ثقافة 

المرونة الإلكترونية في هذا المجال الرقمي.

ويج��ب عن��د تطبي��ق المرون��ة الإلكتروني��ة الأخ��ذ  بع�ين لااعتب��ار الم���سائل 
القانوني��ة والخ�صو�صي��ة وال���سرية عل��ى الم���ستويين الوطن��ي وال��دولي، كم��ا 
ينبغ��ي عل��ى كل حكوم��ة �أن ته��دف �إلى تحقي��ق التاوزن ال���سليم بين كثرة وقلة 
اللاوئ��ح والأنظم��ة في الوق��ت نف���سه، على الم���ستويين الوطن��ي والدولي كذلك. 
كم��ا ينبغ��ي النظ��ر في �أط��ر العم��ل العالمي��ة لتمك�ين الدول��ة م��ن الم���شاركة في 

الم�ؤ�س���سات الدولي��ة المُ���شارِكة في عملي��ات الأم��ن الإلكرت�وني.

ويتع�ينّ عل��ى الحكوم��ات كذل��ك  و���ضع �إط��ار عم��ل للم���ساعدة في تحدي��د 
الأ�صو��ل الرئي���سية ومعاي�ير حماي��ة ه��ذه الأ�صو��ل )بطريق��ة مماثل��ة لتحديد 
الأ�صو��ل الهامّ��ة في البني��ة التحتي��ة الوطني��ة(، و�سي���ساعد ه��ذا عل��ى تحدي��د 

الماو��رد وتوزيعه��ا ب���شكل �صحي��ح ح���سب الأولوي��ات الأكرث� �إلحاح��اً.

ويج��ب عل��ى الحكوم��ات اتخ��اذ الق��رار ب����شأن م���ستوى المراقب��ة الإلكتروني��ة 
الت��ي ���ستقدمها و�إلى �أي الجه��ات ���ستقوم بتقديمه��ا، وم��ن ث��م و���ضع المعاي�ير 
الخا�صة بالمراقبة الإلكترونية لتلك الأ�صول غير الم�شمولة. و�ستوفر المراقبة 
الإلكتروني��ة نظام��اً يقو��م بالك���شف ع��ن الهجم��ات الإلكترونية ب���شكل وا�ضح، 
وبالت��الي ت���سريع ال��رد عليها والتعامل معه��ا والتعافي منها، ف�ضلًا عن تعديل 

خط��ط المرون��ة الإلكترونية حيثم��ا اقت�ضى الأمر.

ويج��ب �أي���ضاً  و���ضع �إط��ار ع��ام للم�ؤ�س���سات وال���شركات به��دف التع��اون فيم��ا 
بينها على تبادل المعلومات حول التهديدات الإلكترونية، كما يجب �أن تكون 
هن��اك برام��ج ومن�ص��ات �إلكتروني��ة لتوف�ير المعلوم��ات حو��ل م�ص��ادر ه��ذه 
التهدي��دات؛ ليت��م تبادله��ا ب���شكل فو��ري و���سريع. ويُتي��ح ذل��ك فر�ص��ة القي��ام 
بمزي��د م��ن �أن���شطة التعام��ل لاا���ستباقي م��ع ه��ذه التهدي��دات ولي���س ��مجرد 
المراقب��ة الإلكتروني��ة، كم��ا ي���ساعد عل��ى رف��ع الوع��ي ب���ضرورة الحاج��ة �إلى 

تفعي��ل خط��ط المرون��ة الإلكتروني��ة.

وم��ن ال���ضروري وجو��د معاي�ير ���شاملة خا�ص��ة ب�أم��ن معلوم��ات الم�ؤ�س���سات 
وال���شركات وق��درات تحليلي��ة ورمو��ز ت���شفير خا�ص��ة به��ا وكذل��ك لاالت��زام 
ب���شروط الدخو��ل الإلكرت�وني، كم��ا يج��ب على الم�ؤ�س���سات الحكومي��ة �أن تبد�أ 

بتبن��ي ه��ذه الأمو��ر ون���شرها.

ويتعيّ على الحكومة �أي�ضاً �أن تركز ب�شكل �أكبر على �ضمان قيام الم�ؤ�س�سات 
وال�شركات بتطوير ا�ستراتيجيات منا�سبة للمخاطر، تت�ضمن تحديد القدرة 
عل��ى تحم��ل المخاط��ر وكيفي��ة التعام��ل م��ع التهدي��دات الإلكتروني��ة. وتحت��اج 
الإج��راءات الت���شغيلية �إلى �أن تكو��ن �آمن��ة و���سليمة بق��در الإم��كان، وذل��ك 
م��ن خال�ل ال�اوضب��ط الداخلي��ة والخارجي��ة والخدمات والبرام��ج والمن�صات 
الإلكتروني��ة به��دف �ضم��ان حماي��ة العمال�ء والأ�صول وا���ستمرارية الخدمات 

ذات القيم��ة المرتفعة.
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الخاتمة
تاوج��ه الحكوم��ات تحدي��اً غ�ير م���سبوق لا يمك��ن التغل��ب علي��ه �إلا م��ن خال�ل 
توف�ير نظ��ام �إلكرت�وني م��رن و�آم��ن للأف��راد وال���شركات والم�ؤ�س���سات عل��ى 
ح��د �او��سء. ورغ��م ذل��ك ف���إن ال�صعوب��ات لا ينبغ��ي �أن و��تحل دون وجو��د مث��ل 
ه��ذا النظ��ام. ولا ب��د م��ن اتخ��اذ خطاو��ت حا���سمة في �أ���سرع وق��ت ممك��ن لأن 
التهدي��دات الإلكتروني��ة في نمو�� م���ستمر، �إلى جان��ب التطو��ر ال���سريع في 

المج��الات الرقمي��ة في معظ��م ال��دول.

ويتطل��ب الأ�سا���س الخا�ص�� بالمرون��ة الإلكتروني��ة م��ن الحكوم��ات تخط��ي 
الحاوجز التقليدية وت�أ�سي�س �شراكات قوية مع القطاع الخا�ص، وذلك �أي�ضا  
م��ن �أج��ل تعزي��ز ثقاف��ة المرونة الإلكترونية. وتعد عملية �إن���شاء نظام للمرونة 
الإلكتروني��ة عملي��ةً معق��دة و�صعب��ة وذات تخ�ص�ص��ات متع��ددة ل��كل دول��ة، 
حي��ث تختل��ف متطلب��ات كل دول��ة بح���سب الأو���ضاع لااجتماعي��ة والقانوني��ة 

ولااقت�صادي��ة ال���سائدة فيه��ا.

الت��ي  والم���سائل  الم���شكلات  بع�ض��  بتحدي��د  التقري��ر  ه��ذا  في  قمن��ا  لق��د 
���ستاوجهها الحكوم��ات، كم��ا تم التط��رق �إلى �أهم التو�صيات حول كيفية بناء 
نظ��ام �إلكرت�وني م��رن للدول��ة. ويكم��ن اله��دف م��ن ذل��ك في عر�ض�� مجموعة 
م��ن الأدوات والآلي��ات القابل��ة للتكي��ف م��ع التغي�يرات ال���سريعة في الع��الم 
الرقم��ي. ون�أم��ل �أن ي���ساعد ذل��ك الحكوم��ات في الح�صو��ل عل��ى �إط��ار عم��ل 
ع��ام ومتما���سك للتعام��ل م��ع التحدي��ات الإلكتروني��ة غ�ير المتوقع��ة الت��ي ربم��ا 

تاوجهه��ا في الم���ستقبل.



الا�ستمرارية والمرونة الإلكترونية في الع�صر الرقمي22

المراجع والم�صادر
• والثورة 	 المعلومات  ثورة  بين  مقارنة  العاملة:  والقوى  1"التكنولوجيا 

ال�صناعية" ماثيا�س هومبيرت، جامعة كاليفورنيا، بيركيلي.
• حول 	  )EY( ويونغ  ب�إرن�ست  خا�صة  عمل  �أوراق  �إلى  ال��رجو��ع  يمكن 

القيادة الفكرية كما يلي:
• 	 2013 العالمية  المعلومات  �أمن  حول   )EY( ويونغ  �إرن�ست  "ا�ستبيان 

�إرن�ست  به  تقوم  عالمي  �سنوي  ا�ستبيان  وهو   "GISS" �أو   "2016  –
ويونغ منذ 19 عاماً، ويغطي مو�وضعات حول الأمن الإلكتروني و�آفاق 
التهديدات الإلكترونية ومو�وضعات جديدة ذات �صلة في المجال نف�سه. 
 – لاا�ست�شعار  الإلكترونية:  المرونة  نحو  "الطريق  ا�سم  �إطلاق  وقد تم 
الماوجهة– لاا�ستجابة" على ا�ستبيان ارن�ست ويونغ حول �أمن المعلومات 

العالمية »GISS« لعام 2016.
• التحول 	 ق��ي��ادة   "CTOs" لحكومات  يمكن  كيف  التغيير:  "عاومل 

الرقمي" �آراء و�أفكار القطاع الحكومي والعام.
• �أمور 	 خم�سة  يحددون  ال�شباب  الأعمال  رواد  الجيل:  �ضياع  "تجنب 

واجبة للعمل" �أحد م�ؤلفات قمة تحالف رواد الأعمال ال�شباب في دول 
الع�شرين حول المرونة الإلكترونية.

• في 	 الفجوة  �إغال�ق  من  الخليجي  التعاون  مجل�س  دول  تقترب  "كيف 
لاات�ساع  لمعالجة  للحكومات  والفر�ص  التحديات  اختبار  المهارات؟" 

المتنامي في فجوة المهارات.
• "الماوطن اليوم: توفير الم�ستقبل الرقمي" كيف يقوم �صناع ال�سيا�سة في 	

العالم با�ستخدام التكنولوجيا لتعزيز الخدمات العامة."
• بتحول 	 الرقمية  التقنيات  تقوم  كيف  الرقمي"  الم�ستقبل  "ت�صور 

ال�شركات في المجالات المهنية وال�صناعية.

• "هل تخلق التقنية الرقمية �أزمة قدرات في القوى العاملة؟" تحديات 	
جديدة في مجال القوى العاملة.

• "تقنية The Power of Three for Smarter، المزيد من مدن 	
المرونة الإلكترونية"

• تحقيق المرونة الإلكترونية في النظام الإلكتروني"	
• "المرونة الإلكترونية ل�سل�سلة التوريد"	
• العمليات 	 في  الإلكترونية  للمرونة   )EY( ويو��ن��غ  �إرن�ست  "تقنيات 

الت�شغيلية"
• "الماوطن اليوم: تعزيز الخدمات العامة من خلال التكنولوجيا"	
• "ا�ستخدام الروبوتات لعمليات جعل الوظائف المالية تتم ب�شكل �آلي في 	

الم�ستقبل"
• "في الم�ستقبل عندما تكون البيانات متوفرة في كل مكان، من �سيقوم 	

بحفظها بعيداً عن الأيدي الخط�أ؟"
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